
 

นโยบายรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ  

(Information Security Policy) 

 2การรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ  เปนการจัดทําข้ึนเพ่ือกําหนดแนวทางไวเปน

กรอบและเปนแผนท่ีนําทางในระดับกลยุทธ  เพ่ือยกระดับมาตรฐานการรักษาความปลอดภัยดานเทคโนโลยี

สารสนเทศของสหกรณ  ใหอยูระดับมาตรฐานสากล โดย อางอิงจากกรอบมาตรฐานสากล ISO/IEC 27001  

อีกท้ังตองการลดผลกระทบจากเหตุ ตลอดจนการกูคืนระบบอยางรวดเร็วหลังจากการโจมตีสิ้นสุดลงแลว    

เปนแนวทางปฏิบัติของผูใชงานดานเทคโนโลยีสารสนเทศของสหกรณ 
 3นโยบายการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของ สหกรณ ประกอบดวย  ๘ หมวด   

โดยมีรายละเอียดดังตอไปนี้ 

 
หมวด ๑ วาดวยการพิสูจนตัวตน (Accountability, Identification and Authentication) 

 
 5ขอ ๑  ผูใชงานมีหนาท่ีในการปองกัน  ดูแลรักษาขอมูลบัญชีชื่อผูใชงาน  (Username) และรหัสผาน 

(Password)  โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน  (Username) ของตนเอง  หามใชรวมกับผูอ่ืน  

รวมท้ังหามทําการเผยแพร แจกจาย ทําใหผูอ่ืนลวงรูรหัสผาน (Password) 

 ขอ ๒ ผูใชงานตองรับผิดชอบตอการกระทําใดๆ  ท่ีเกิดจากบัญชีของผูใชงาน  (Username)  ไมวา

การกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม 
 7ขอ ๓ ผูใชงานตองตั้งรหัสผานใหเกิดความปลอดภัย โดยรหัสผานประกอบดวยตัวอักษรไมนอยกวา  

๘ ตัวอักษร ซ่ึงตองประกอบดวยตัวเลข  (Numerical character) ตัวอักษร (Alphabet)และตัวอักษรพิเศษ  

(Special character) 
 ขอ ๔  ผูใชงานตองไมใชงานรหัสผานซ่ึงเคยใชมาแลว อยางนอย ๕ รหัสผาน 
 9ขอ ๕  ผูใชงานตองเปลี่ยนรหัสผาน  (Password) ทุกๆ ๖๐ วันหรือทุกครั้งท่ีมีการแจงเตือนให

เปลี่ยนรหัสผาน 
 10ขอ ๖ ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชทรัพยสินหรือดานเทคโนโลยีสารสนเทศ

ของสหกรณ และหากการพิสูจนตัวตนนั้นมีปญหา  ไมวาจะเกิดจากรหัสผาน  การโดนล็อคก็ดี  หรือเกิดจาก

ความผิดพลาดใดๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดย 
  11(๑) คอมพิวเตอรโนตบุค (Notebook) ตองทําการพิสูจนตัวตนในระดับไบออส  (BIOS) 

กอนการใชงาน 
  12(๒) คอมพิวเตอรทุกประเภท  กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตน 

ทุกครั้ง 

  13(๓) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง 
 
 



 

 
-๒- 

       
  15(๔) การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและตองมีการบันทึกขอมูล

ซ่ึงสามารถบงบอกตัวตนบุคคลผูใชงานได 
  16(๕) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร  เครื่องคอมพิวเตอรทุกเครื่องตองทําการล็อค

หนาจอทุกครั้ง และตองทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง 

  (๖) เครื่องคอมพิวเตอรทุกเครื่องตองทําการตั้งเวลาพักหนาจอ (screen saver) 

โดยตั้งเวลาอยางนอย ๕ นาที 
 

หมวด ๒ วาดวยการบริหารจัดการทรัพยสิน  (Assets Management) 

 

 ขอ ๗ ผูใชงานตองไมเขา ไปในหองคอมพิวเตอรแมขาย  (Server) สหกรณท่ีเปนเขตหวงหามโดย

เด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 
 21ขอ ๘ ผูใชงานตองไมนําอุปกรณหรือชิ้นสวนใดออกจากหองคอมพิวเตอรแมขาย  (Server) เวนแต

จะไดรับอนุญาตจากผูดูแลระบบ 
 22ขอ ๙ ผูใชงานตองไมนําเครื่องมือ  หรืออุปกรณอ่ืนใด   เชื่อมเขาเครือขายเพ่ือการประกอบธุรกิจ

สวนบคุคล 

 ขอ ๑๐ ผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใดๆ 
 24ขอ ๑๑ ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธิ์กํากับการใชงาน  กอนไดรับ

อนุญาต 
 25ขอ ๑๒ ผูใชงานมีหนาท่ีตองรับผิดชอบตอทรัพยสินท่ีสหกรณมอบไวใหใชงานเสมือนหนึ่งเปน

ทรัพยสินของผูใชงานเอง  โดยบรรดารายการทรัพยสิน  (Asset lists) ท่ีผูใชงานตองรับผิดชอบจะอยูแนบทาย

เอกสารขอบังคับนี้การรับหรือคืนทรัพยสินจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาท่ีท่ีสหกรณ

มอบหมาย 
 26ขอ ๑๓ กรณีทํางานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบทรัพยสินของสหกรณท่ีไดรับ

มอบหมาย 
 27ขอ ๑๔ ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุด  หรือสูญหายตามมูลคา

ทรัพยสิน หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 
 28ขอ ๑๕ ผูใชงานตองไมใหผูอ่ืนยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใดๆ  เวนแตการยืมนั้นไดรับ

การอนุมัติเปนลายลักษณอักษรจากผูมีอํานาจ 
 29ขอ ๑๖ ทรัพยสินและดานเทคโนโลยีสารสนเทศตางๆ  ท่ีสหกรณ  จัดเตรียมไวใหใชงาน  

มีวัตถุประสงคเพ่ือการใชงานของสหกรณเทานั้น  หามมิใหผูใชงานนําทรัพยสินและดานเทคโนโลยีสารสนเทศ

ตางๆ ไปใชในกิจกรรมท่ีสหกรณไมไดกําหนด หรือทําใหเกิดความเสียหายตอสหกรณ 



 

 
๓- 

 
 31ขอ ๑๗ ความเสียหายใดๆ ท่ีเกิดจากการละเมิดตามขอ ๑๖ ใหถือเปนความผิดสวนบุคคลโดยผูใชงาน

ตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
 

หมวด ๓ วาดวยการบริหารจัดการขอมูลองคกร (Corporate Management) 

 

 ขอ ๑๘ ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล  ไมวาขอมูลนั้นจะเปนของสหกรณ  

หรือเปนขอมูลของบุคคลภายนอก 
 34ขอ ๑๙ ขอมูลท้ังหลายท่ีอยูภายในทรัพยสินของสหกรณ  ถือเปนทรัพยสินของสหกรณ  หามไมใหทํา

การเผยแพร เปลี่ยนแปลง ทําซํ้า หรือทําลาย โดยไมไดรับอนุญาตจากผูบริหารสหกรณ 

 ขอ ๒๐ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของสหกรณ  หรอืขอมูลของ

ผูรับบริการ หากเกิดการสูญหาย โดยนําไปใชในทางท่ีผิด การเผยแพรโดยไมรับอนุญาต ผูใชงานตองมีสวนรวม

ในการรับผิดชอบตอความเสียหายนั้นดวย 
 36ขอ ๒๑ ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล 
 37ขอ ๒๒ ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บ  รกัษา  ใชงานและปองกันขอมูลสวนบุคคลตาม

เห็นสมควร สหกรณ จะใหการสนับสนุนและเคารพตอสิทธิ์สวนบุคคล และไมอนุญาตใหบุคคลหนึ่งบุคคลใดทํา

การละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลนั้น  ยกเวนในกรณีทีส่หกรณ  

ตองการตรวจสอบขอมูลหรือ  คาดวาขอมูลนั้นเก่ียวของกับสหกรณ  ซ่ึงสหกรณอาจแตงตั้งใหผูทําหนาท่ี

ตรวจสอบ ทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ 
 

หมวด ๔ วาดวยการบริหารจัดการดานเทคโนโลยีสารสนเทศ (IT Infrastructure Management) 

 
 39ขอ ๒๓ ผูใชงานมีสิทธิ์ท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใดๆ แตตองไมดําเนินการดังนี้ 

  40(๑)  พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบรวมท้ัง

การกระทําในลักษณะเปนการแอบใชรหัสผาน  การลักลอบทําสําเนาขอมูลบุคคลอ่ืนหรือแกะรหัสผานของ

บุคคลอ่ืน 
  41(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ  ซ่ึงทําใหผูใชมีสิทธิ์และลําดับความสําคัญในการ

ครอบครองทรัพยากรระบบมากกวาผูใชอ่ืน 
  42(๓) พัฒนาโปรแกรมใดท่ีจะทําซํ้าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน

ลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 
 

 



 

 
-๔- 

 
  44(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ  ท่ีจะทําลายระบบจํากัดสิทธิ์การใช  (License) 

ซอฟตแวร 
  45(๕) นําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไม 
เหมาะสม  หรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทย  กรณีท่ีผูใชสรางเว็บเพจบนเครือขาย

คอมพิวเตอร 
 47ขอ ๒๔ หามติดตั้งอุปกรณหรือกระทําการใดเพ่ือใหสามารถเขาถึงดานเทคโนโลยีสารสนเทศของ

สหกรณ โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 

หมวด ๕ วาดวยซอฟตแวรและลิขสิทธิ์  (Software Licensing and intellectual property) 
 
 49ขอ ๒๕ สหกรณ ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรท่ีสหกรณ  อนุญาตให

ใชงานหรือท่ีสหกรณ  มีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน  และสหกรณหามไมให

ผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธิ์  หากมีการตรวจสอบพบความผิดฐานละเมิด

ลิขสิทธิ์ สหกรณถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 
 50ขอ ๒๖ ซอฟตแวร (Software) ท่ีสหกรณไดจัดเตรียมไวใหผูใชงาน  ถือเปนสิ่งจําเปนตอการทํางาน  

หามมิใหผูใชงานทําการติดตั้ง  ถอดถอน  เปลี่ยนแปลง  แกไข  หรือทําสําเนาเพ่ือนําไป  

ใชงานท่ีอ่ืน 
 

หมวด ๖ วาดวยการปองกันโปรแกรมไมประสงคดี (Preventing MalWare) 
 
 ขอ ๒๗ คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร  (Anti virus) ตามท่ี

สหกรณ ไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา  พัฒนา ระบบปองกัน  โดยตองไดรับ

อนุญาตจากผูบริหารสหกรณ 
 53ขอ ๒๘ บรรดาขอมูล  ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด  ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบ

ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 
 54ขอ ๒๙ ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ  (Update 

patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
 55ขอ ๓๐ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา  รวมท้ังเม่ือพบสิ่งผิดปกติ

ผูใชงานตองแจงเหตุแกผูดูแลระบบ 
 56ขอ ๓๑ เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส  ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขา

สูเครือขาย และ ตองแจงแกผูดูแลระบบ 



 

 57ขอ ๓๒ หามลักลอบทําสําเนา  เปลี่ยนแปลง  ลบท้ิง ซ่ึงขอมูล ขอความ เอกสาร หรือสิ่งใดๆท่ีเปน

ทรัพยสินของสหกรณ หรือของผูอ่ืน โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 58ขอ ๓๓ หามทําการเผยแพรไวรัสคอมพิวเตอร  มัลแวร หรือโปรแกรมอันตรายใดๆ  ท่ีอาจกอใหเกิด

ความเสียหายมาสูทรัพยสินของสหกรณ 

 
      - - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

นโยบายการรักษาความปลอดภัยของเครือขายไรสาย (Wireless Policy) 

 

 61ขอ ๑ ผูดูแลระบบ (System Administrator) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ  

(Access Point) ใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 

 ขอ ๒ ผูดูแลระบบ  (System Administrator) ควรทําการเปลี่ยนคา  SSID (Service Set 

Identifier) ท่ีถูกกําหนดเปนคาโดยปริยาย  (Default) มาจากผูผลิตทันทีท่ีนํา  อุปกรณกระจายสัญญาณ  

(Access Point) มาใชงาน 

 63ขอ ๓  ผูดูแลระบบ (System Administrator) ตองกําหนดคา  WEP (Wired Equivalent Privacy) 

หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง  Wireless LAN Client และ อุปกรณ

กระจายสัญญาณ (Access Point) และควรกําหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย 

 64ขอ ๔ ผูดูแลระบบ (System Administrator) ควรเลือกใชวิธีการควบคุม  MAC Address (Media 

Access Control Address) และชื่อผูใช (Username) รหัสผาน (Password) ของผูใชบริการท่ีมีสิทธิ์ในการ

เขาใชงานระบบเครือขายไรสาย  โดยจะอนุญาตเฉพาะอุปกรณท่ีมี  MAC address (Media Access Control 

Address) และชื่อผูใช  (Username) และรหัสผาน  (Password) ตามท่ีกําหนดไวเทานั้นใหเขาใชระบบ

เครือขายไรสายไดอยางถูกตอง 

 ขอ ๕ ผูดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟรวอลล  (Firewall) ระหวางระบบ

เครือขายไรสายกับระบบเครือขายภายในหนวยงาน 

 ขอ ๖ ผูดูแลระบบ  (System Administrator) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสาย

ติดตอสื่อสารไดเฉพาะกับ  VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขาย  

ไรสาย  

 ขอ ๗ ผูดูแลระบบ (System Administrator) ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบการรักษา

ความปลอดภัยของระบบเครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบ

เครือขายไรสาย  และจัดสงรายงานผลการตรวจสอบทุก  ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบ

เครือขายไรสายท่ีผิดปกติ  ใหผูดูแลระบบ  (System Administrator) รายงานตอผูบัญชาการสหกรณทราบ

ทันที 

 ขอ ๘ ผูดูแลระบบ (System Administrator) ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอก

ท่ีไมไดรับอนุญาต ใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต  (Intranet) และฐานขอมูลภายใน

ตางๆ ของหนวยงาน 

 

- - - - - - - - - - - - - - - - 

 

 

 

 



 

 

นโยบายการรักษาความปลอดภัยของไฟรวอลล (Firewall Policy) 

 

 ขอ ๑ สหกรณ มีหนาท่ีในการบริหารจัดการ การติดตั้ง และกําหนดคาของไฟรวอลลท้ังหมด 

 ขอ ๒ การกําหนดคาเริ่มตนพ้ืนฐานของทุกเครือขายจะตองเปนการปฏิเสธท้ังหมด  

 ขอ ๓ ทุกเสนทางเชื่อมตออินเทอรเน็ตและบริการอินเทอรเน็ตท่ีไมอนุญาตตามนโยบาย  จะตองถูก

บลอ็ก (Block) โดยไฟรวอลล 

 ขอ ๔ ผูใชงานอินเทอรเน็ตจะตองมีการ Login account กอนการใชงานทุกครั้ง 

 ขอ ๕  คาการเปลี่ยนแปลงท้ังหมดในไฟรวอลล  เชน คาพารามิเตอร  การกําหนดคาใชบริการ  และ

การเชื่อมตอท่ีอนุญาต จะตองมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 

 ขอ ๖ การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการเทานั้น 

 ขอ ๗ ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณไฟรวอลล  จะตองสงคาไปจัดเก็บท่ีอุปกรณ

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

 ขอ ๘ การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรต

การเชื่อมตอพ้ืนฐานของโปรแกรมท่ัวไป  ท่ีทางสหกรณ  อนุญาตใหใชงาน  ซ่ึงหากมีความจําเปนท่ีจะใชงาน

พอรตการเชื่อมตอนอกเหนือท่ีกําหนด จะตองไดรับความความยินยอมจากสหกรณ กอน 

 ขอ ๙ การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย  จะตอง

กําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจาเปนตอการใหบริการเทานั้น  โดยขอนโยบายจะตองถูกระบุ

ใหกับเครื่องคอมพิวเตอรแมขายเปนรายเครื่องท่ีใหบริการจริง  

 ขอ ๑๐  จะตองมีการสํารองขอมูลการกําหนดคาตางๆ  ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาห  

หรือทุกครั้งท่ีมีการเปลี่ยนแปลงคา 

 ขอ ๑๑ เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ  จะตองไมอนุญาตใหมีการ

เชื่อมตอเพ่ือใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยจะตองกําหนดเปนกรณีไป 

 ขอ ๑๒ สหกรณ มีสิทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายท่ีมีพฤติกรรม

การใชงานท่ีผิดนโยบาย  หรือเกิดจากการทํางานของโปรแกรมท่ีมี    ความเสี่ยงตอความปลอดภัย  จนกวาจะ

ไดรับการแกไข 

 83ขอ ๑๓ การเชื่อมตอในลักษณะของการ  Remote Login จากภายนอกมายังเครื่องแมขาย  หรือ

อุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับ

เครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจาก สหกรณกอน 

 ขอ ๑๔ ผูละเมิดนโยบายดานความปลอดภัยของไฟรวอลล จะถูกระงับการใชงานอินเทอรเน็ตทันที  

- - - - - - - - - - - - - - - - 

 



 

86นโยบายการรักษาความปลอดภัยของอีเมล(E-mail Policy) 

 

 ขอ ๑ ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส  (e-mail) ตองทําการกรอกขอมูล

คําขอเขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงานโดยยื่นคําขอกับเจาหนาท่ี สหกรณ 

 88ขอ ๒ เม่ือไดรับรหัสผาน  (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส  (e-mail) 

และเม่ือมีการเขาสูระบบในครั้งแรกนั้น ควรเปลี่ยนรหัสผาน (Password) โดยทันที 

 89ขอ ๓ ไมควรบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

 90ขอ ๔ ควรเปลี่ยนรหัสผาน (Password) ทุก ๓-๖ เดือน 

 91ขอ ๕ ไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส  (e-mail address) ของผูอ่ืนเพ่ืออานหรือรับหรือสง

ขอความ  ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของจดหมายอิเล็กทรอนิกส   

(e-mail)  เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (e-mail) ของตน 

 92ขอ ๖ หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส  (e-mail) เสร็จสิ้นควรลงบันทึกออก  

(Logout) ทุกครั้ง 

 93ขอ ๗ การสงขอมูลท่ีเปนความลับ  ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย

อิเล็กทรอนิกส (e-mail) 

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

95นโยบายการรักษาความปลอดภัยของอินเตอรเน็ต (Internet Security Policy) 

 

 ขอ ๑ ไมใชระบบอินเทอรเน็ต  (Internet) ของหนวยงาน  เพ่ือหาประโยชนในเชิงพาณิชยเปนการ

สวนบคุคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม  เชน เว็บไซตท่ีขัดตอศีลธรรม  เว็บไซตท่ีมีเนื้อหาอันอาจ

กระทบกระเทือนหรือเปนภัยตอการรักษาความตอชาติ  ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอ

สงัคม หรือละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

 97ขอ ๒ หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง

เปนทางการผานระบบอินเทอรเน็ต (Internet) 

 ขอ ๓ ระมัดระวังการดาวนโหลด  โปรแกรมใชงานจากระบบอินเทอรเน็ต  (Internet) การดาวน

โหลดการอัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

 99ขอ ๔ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส  ไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ

หนวยงาน 

 ขอ ๕  ในการใชงานกระดานสนทนาอิเล็กทรอนิกส  ไมเสนอความคิดเห็น  หรือใชขอความท่ียั่วยุให

ราย ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากรของหนวยงาน

อ่ืนๆ 

 101ขอ ๖ หลังจากใชงานระบบอินเทอรเน็ต  (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการ

เขาใชงานโดยบุคคลอ่ืนๆ 

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

103นโยบายการรักษาความปลอดภัยของการควบคุมการเขาถึงระบบ (Access control Policy) 

 

หมวด ๑  การควบคุมการเขาถึงดานเทคโนโลยีสารสนเทศ 

 

 105ขอ ๑ สหกรณ   กําหนดมาตรการควบคุมการเขาใชงาน  ดานเทคโนโลยีสารสนเทศของหนวยงาน

เพ่ือดูแลรักษาความปลอดภัย  โดยท่ีบุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานดาน

เทคโนโลยีสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูบัญชาการสํานักงานสหกรณ  

 106ขอ ๒ ผูดูแลระบบ  (System Administrator) ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลให

เหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอน

เขาใชดานเทคโนโลยีสารสนเทศ รวมท้ังมีการทบทวนสิทธิ์การเขาถึงอยางสมํ่าเสมอ 

 ขอ ๓ ผูดูแลระบบ  (System Administrator) ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใช

งานดานเทคโนโลยีสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัย ท่ีมีตอระบบขอมูล 

 ขอ ๔ ผูดูแลระบบ (System Administrator) ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ  

การแกไขเปลี่ยนแปลงสิทธิ์ตางๆ  และการผานเขา -ออกสถานท่ีตั้งของระบบ  ของท้ังผูท่ีไดรับอนุญาตและไมได

รับอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบ 

 

หมวด ๒  การบริหารจัดการการเขาถึงดานเทคโนโลยีสารสนเทศ 

 

 110ขอ ๑ ผูดูแลระบบ  (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของ  

สหกรณ  ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพ่ือใหมีสิทธิ์ตางๆ  ในการใชงานตามความจําเปน

รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน  เชน การลาออก หรือการเปลี่ยนตําแหนงงานภายใน

หนวยงาน เปนตน 

 111ขอ ๒ ผูดูแลระบบ  (System Administrator) ตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ี

สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  (Application) จดหมายอิเล็กทรอนิกส  (e-mail) ระบบ

เครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงาน

ในหนาท่ีและตองไดรับความเห็นชอบจากผูบริหารสหกรณเปนลายลักษณอักษร  รวมท้ังตองทบทวนสทิธิ์

ดังกลาวอยางสมํ่าเสมอ 

 ขอ ๓ ผูดูแลระบบ  (System Administrator) ตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน

ของบุคลากรดังตอไปนี้ 

 

 

 



 

113-๒- 

 

  (๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน  (Password) เม่ือผูใชงานระบบ

ลาออก หรือพนจากตําแหนง หรือยกเลิกการใชงาน 

  (๒) สงมอบรหัสผาน  (Password) ชั่วคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย  ควร

หลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส  (e-mail) ท่ีไมมีการปองกันในการสงรหัสผาน  

(Password)  

  (๓)  ควรกําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน  (Password)  

  (๔)  ควรกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน  (Password) ไวในระบบ

คอมพิวเตอรในรูปแบบท่ีไมไดปองกันการเขาถึง  

  (๕) กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซํ้ากัน   

  (๖)  ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานท่ีมีสิทธิ์สูงสุด  ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากผูบริหารสหกรณ  โดยมีการกําหนดระยะเวลาการใชงานและระงับการใช

งานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง  และมีการกําหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึง

ระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

 ขอ ๔ ผูดูแลระบบ  (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้น

ความลับ  ในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึงผาน

ระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

  (๑)  ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการ

เขาถึงผานระบบงาน  

  (๒) ตองกําหนดรายชื่อผูใช  (Username) และรหัสผาน  (Password) เพ่ือใชในการ

ตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล  

  (๓) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  

  (๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ  ควรไดรับการเขารหัส  

(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน  

  (๕) ควรกําหนดการเปลี่ยนรหัสผาน  (Password) ตามระยะเวลาท่ีกําหนดของระดับ

ความสําคัญของขอมูล  

  (๖)  ควรกําหนดมาตรการรักษาการรักษาความปลอดภัยของขอมูลในกรณีท่ีนําเครื่อง

คอมพิวเตอรออกนอกพ้ืนท่ีของหนวยงาน  เชน สงเครื่องคอมพิวเตอรไปตรวจซอม  ควรสํารองและลบขอมูลท่ี

เก็บอยูในสื่อบันทึกกอน เปนตน  

 

- - - - - - - - - - - - - - - - 

 

 



 

นโยบายการรักษาความปลอดภัยของการตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

 

 ขอ ๑ IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก  และตรวจสอบความ

ปลอดภัยของเครือขาย  เพ่ือปองกันทรัพยากร  ดานเทคโนโลยีสารสนเทศ  และขอมูลบนเครือขายภายใน

สหกรณ  ใหมีการรักษาความปลอดภัย  เปนแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือขาย  

พรอมกับบทบาทและความรับผิดชอบท่ีเก่ียวของ 

 ขอ ๒ IDS/IPS Policy ครอบคลมุทุกโฮสต  (Host) ในเครือขายของสหกรณและเครือขายขอมูล

ท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซ่ึงไมอยูในเครือขายอินเทอรเน็ตทุกเสนทาง 

 ขอ ๓ ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะจะตองผานการตรวจสอบ

จากระบบ IDS/IPS 

 ขอ ๔ ระบบท้ังหมดใน  DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการติดตั้งและ

เปดใหบริการ 

 ขอ ๕ โฮสตและเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน  IDS/IPS จะตองมีการบันทึกผลการ

ตรวจสอบ  

 ขอ ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจํา 

 ขอ ๗ มีการตรวจสอบเหตุการณ  ขอมูลจราจร  พฤติกรรมการใชงาน  กิจกรรม และบันทึกปริมาณ

ขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 

 ขอ ๘  IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลล  ท่ีใชในการเขาถึงเครือขายของ

ดานเทคโนโลยีสารสนเทศตามปกติ 

 ขอ ๙ เครื่องแมขายท่ีมีการติดตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 

 ขอ ๑๐ พฤติกรรมการใชงาน  กิจกรรม หรือเหตุการณท้ังหมด  ท่ีมีความเสี่ยงตอการบุกรุก  การโจมตี

ระบบ พฤติกรรมท่ีนาสงสัย  หรือการพยายามเขาระบบ  ท้ังท่ีประสบความสําเร็จและไมประสบความสําเร็จ  

จะตองมีการรายงานใหผูบริหารสหกรณทราบทันทีท่ีตรวจพบ 

 ขอ ๑๑ การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 

  

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 



 

 

นโยบายการรักษาความปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย 

(Network and Server Policy) 

  

 ขอ ๑ สหกรณ  กําหนดมาตรการควบคุมการเขา -ออกหองควบคุมเครื่องคอมพิวเตอรแมขาย  

(Server)  

 ขอ ๒ ผูใชบริการจะนําเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรและระบบ

เครือขายของหนวยงาน ตองไดรับอนุญาตจากผูบัญชาการสหกรณ และตองปฏิบัติตามนโยบายนี้โดยเครงครัด 

 ขอ ๓ การขออนุญาตใชงานพ้ืนท่ี  Web Server และชื่อโดเมนยอย  (Sub Domain Name) ท่ี

หนวยงานรับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอผูบัญชาการสหกรณ และจะตองไมติดตั้งโปรแกรมใดๆ  

ท่ีสงผลกระทบตอการกระทําของระบบและผูใชบริการอ่ืนๆ 

 ขอ ๔ หามผูใดกระทําการเคลื่อนยาย  ติดตั้งเพ่ิมเติมหรือทําการใด  ๆ ตออุปกรณสวนกลาง  ไดแก 

อุปกรณจัดเสนทาง  (Router) อุปกรณกระจายสัญญาณขอมูล  (Switch) อุปกรณท่ีเชื่อมตอกับระบบเครือขาย

หลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ (System Administrator) 

 ขอ ๕ ผูดูแลระบบ  (System Administrator) ตองควบคุมการเขาถึงระบบเครือขาย  เพ่ือบริหาร

จัดการระบบเครือขายไดอยางมีประสิทธิภาพ ดังตอไปนี้  

  (๑) ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชบริการใหสามารถใชงานเฉพาะระบบ

เครือขายท่ีไดรับอนุญาตเทานั้น  

  (๒) ตองมีวิธีการจํากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน  

  151(๓) ตองกําหนดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยัง

เครื่องคอมพิวเตอรแมขาย เพ่ือไมใหผูใชบริการสามารถใชเสนทางอ่ืนๆ ได 

  (๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ

ภายนอกหนวยงานควรเชื่อมตอผานอุปกรณปองกันการบุกรุก  รวมท้ังตองมีความสามารถในการตรวจจับ

โปรแกรมประสงคราย (Malware) ดวย 

  (๕) ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก  (Intrusion Prevention 

System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ

หนวยงานในลักษณะท่ีผิดปกติ  

  (๖) การเขาสูระบบเครือขายภายในหนวยงาน  โดยผานทางระบบอินเทอรเน็ตจําเปนตองมี

การลงบันทึกเขา  (Login) และตองมีการพิสูจนยืนยันตัวตน  (Authentication) เพ่ือตรวจสอบความถูกตอง

ของผูใชบริการ 

 

 

 



 

-๒- 

 

  156(๗) เลขท่ีอยูไอพี  (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน  

จําเปนตองมีการปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็นได  

  (๘) ตองจัดทําแผนผังระบบเครือขาย  (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับ

ขอบเขตของระบบเครือขายภายในและเครือขายภายนอก  และอุปกรณตางๆ  พรอมทั้งปรับปรุงใหเปนปจจุบัน

อยูเสมอ  

  (๙) การใชเครื่องมือตางๆ  เพ่ือการตรวจสอบระบบเครือขาย  ควรไดรับการอนุมัติจาก

ผูดูแลระบบ (System Administrator) และจํากัดการใชงานเฉพาะเทาท่ีจําเปน  

 ขอ ๖ ผูดูแลระบบ  (System Administrator) ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย  

(Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข  หรือเปลี่ยนแปลง

คาตางๆ ของซอฟตแวรระบบ (Systems Software)  

 ขอ ๗  สหกรณ  กําหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทางคอมพิวเตอร  (Log) เพ่ือให

ขอมูลจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง ดังตอไปนี้ 

  161(๑) ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร  (Log) ไวในสื่อเก็บขอมูลท่ีสามารถรักษา

ความครบถวน  ถูกตอง แทจรงิ และระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวไดและขอมูลท่ีใชในการจัดเก็บ  ตอง

กําหนดชั้นความลับในการเขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมูลท่ีเก็บรักษาไว  ยกเวน

ผูตรวจสอบดานเทคโนโลยีสารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 

  (๒) ควรกําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน  

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุกเชน  บันทึกการเขา -ออกระบบ บันทึก

การพยายามเขาสูระบบ บันทึกการใชงาน Command Line และ Firewall Log เปนตน เพ่ือประโยชนในการ

ใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย ๙๐ วัน นับตั้งแตการใชบริการสิ้นสุดลง 

  (๓) ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสมํ่าเสมอ   

  (๔) ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ  และจํากัดสิทธิ์การเขาถึง

บันทึกเหลานั้นใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น 

 165ขอ ๘ สหกรณ  กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย  

(Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปนี้ 

  (๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบเครือขายและ

เครื่องคอมพิวเตอรแมขาย  (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร  เพ่ือขอ

อนุญาตจากผูบัญชาการสหกรณ 

  (๒) มีการควบคุมชองทาง  (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม  
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  (๓) วิธีการใดๆ  ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากผูบัญชาการสหกรณ 

  (๔) การเขาสูระบบจากระยะไกล  ผูใชงานตองแสดงหลักฐาน  ระบุเหตุผลหรือความจําเปน

ในการดําเนินงานกับหนวยงานอยางเพียงพอ  

  (๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน  

 

- - - - - - - - - - - - - - - - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

นโยบายการรักษาความปลอดภัยของการสํารองขอมูล (Backup Policy) 

 
 174ขอ ๑  จัดทําสําเนาขอมูลและซอฟตแวรเก็บไว  โดยจัดเรียงตามลําดับความจําเปนของการสํารอง

ขอมูลดานเทคโนโลยีสารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

 ขอ ๒ มีข้ันตอนการปฏิบัติการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตอง  ท้ังระบบ

ซอฟตแวร และขอมูลในดานเทคโนโลยีสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามดานเทคโนโลยีสารสนเทศแตละ

ระบบ 

 ขอ ๓ จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล  โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถ

แสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูลและผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน  ขอมูลท่ี

สํารองควรจัดเก็บไวในสถานท่ีเก็บขอมูลสํารองซ่ึงติดตั้งอยูท่ีสถานท่ีอ่ืน  และตองมีการทดสอบสื่อเก็บขอมูล

สํารองอยางสมํ่าเสมอ 

 ขอ ๔ ตองมีการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบกลับคืนมาได

ภายในระยะเวลาท่ีเหมาะสม 

 

- - - - - - - - - - - - - - - - 

 

 

                                
    

 

 

 

 

...........................รอง ผบก.ศทก.              วันท่ี..........พ.ย.๒๕๕๓ 

พ.ต.ท.หญิง................................................รอง ผกก.กลุมงานฯ คอมพิวเตอร      วันท่ี..........พ.ย.๒๕๕๓ 

 


	นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
	(Information Security Policy)
	หมวด ๑ ว่าด้วยการพิสูจน์ตัวตน (Accountability, Identification and Authentication)
	ข้อ ๒ ผู้ใช้งานต้องรับผิดชอบต่อการกระทำใดๆ ที่เกิดจากบัญชีของผู้ใช้งาน (Username)  ไม่ว่าการกระทำนั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม
	ข้อ ๔  ผู้ใช้งานต้องไม่ใช้งานรหัสผ่านซึ่งเคยใช้มาแล้ว อย่างน้อย ๕ รหัสผ่าน
	นโยบายการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของ สหกรณ์ ประกอบด้วย ๘ หมวด   โดยมีรายละเอียดดังต่อไปนี้
	การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ  เป็นการจัดทำขึ้นเพื่อกำหนดแนวทางไว้เป็นกรอบและเป็นแผนที่นำทางในระดับกลยุทธ์  เพื่อยกระดับมาตรฐานการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์  ให้อยู่ระดับมาตรฐานสากล โดยอ้างอิงจากกรอบมาตรฐานสากล ISO/IEC 27001  อีกทั้งต้องการลดผลกระทบจากเหตุ ตลอดจนการกู้คืนระบบอย่างรวดเร็วหลังจากการโจมตีสิ้นสุดลงแล้ว    เป็นแนวทางปฏิบัติของผู้ใช้งานด้านเทคโนโลยีสารสนเทศของสหกรณ์
	ข้อ ๕  ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุกๆ ๖๐ วันหรือทุกครั้งที่มีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน
	(๒) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทำการพิสูจน์ตัวตนทุกครั้ง
	ข้อ ๑  ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแลรักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password)  โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับผู้อื่น รวมทั้งห้ามทำการเผยแพร่ แจกจ่าย ทำให้ผู้อื่นล่วงรู้รหัสผ่าน (Password)
	ข้อ ๖ ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้ทรัพย์สินหรือด้านเทคโนโลยีสารสนเทศของสหกรณ์ และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่าน การโดนล็อคก็ดี หรือเกิดจากความผิดพลาดใดๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดย
	(๔) การใช้งานอินเทอร์เน็ต (Internet) ต้องทำการพิสูจน์ตัวตนและต้องมีการบันทึกข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้
	ข้อ ๑๑ ผู้ใช้งานต้องไม่คัดลอกหรือทำสำเนาแฟ้มข้อมูลที่มีลิขสิทธิ์กำกับการใช้งาน ก่อนได้รับอนุญาต
	ข้อ ๑๒ ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อทรัพย์สินที่สหกรณ์มอบไว้ให้ใช้งานเสมือนหนึ่งเป็นทรัพย์สินของผู้ใช้งานเอง โดยบรรดารายการทรัพย์สิน (Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบจะอยู่แนบท้ายเอกสารข้อบังคับนี้การรับหรือคืนทรัพย์สินจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ที่สหกรณ์มอบหมาย
	ข้อ ๑๓ กรณีทำงานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบทรัพย์สินของสหกรณ์ที่ได้รับมอบหมาย
	ข้อ ๑๔ ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะชำรุด หรือสูญหายตามมูลค่าทรัพย์สิน หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน
	ข้อ ๑๕ ผู้ใช้งานต้องไม่ให้ผู้อื่นยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใดๆ เว้นแต่การยืมนั้นได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้มีอำนาจ
	ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ต้องกำหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ด้านเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ำเสมอ
	ข้อ ๑ สหกรณ์  กำหนดมาตรการควบคุมการเข้าใช้งาน ด้านเทคโนโลยีสารสนเทศของหน่วยงานเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานด้านเทคโนโลยีสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู้บัญชาการสำนักงานสหกรณ์ 
	นโยบายการรักษาความปลอดภัยของการควบคุมการเข้าถึงระบบ (Access control Policy)
	ข้อ ๖ หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบราเซอร์เพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่นๆ
	ข้อ ๔ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลที่สำคัญและเป็นความลับของหน่วยงาน
	ข้อ ๒ ห้ามเปิดเผยข้อมูลสำคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่างเป็นทางการผ่านระบบอินเทอร์เน็ต (Internet)
	นโยบายการรักษาความปลอดภัยของอินเตอร์เน็ต (Internet Security Policy)
	ข้อ ๗ การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์ (e-mail)
	ข้อ ๖ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้นควรลงบันทึกออก (Logout) ทุกครั้ง
	ข้อ ๕ ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อื่นเพื่ออ่านหรือรับหรือส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (e-mail)  เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (e-mail) ของตน
	ข้อ ๔ ควรเปลี่ยนรหัสผ่าน (Password) ทุก ๓-๖ เดือน
	ข้อ ๓ ไม่ควรบันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์
	ข้อ ๒ เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์ (e-mail) และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้น ควรเปลี่ยนรหัสผ่าน (Password) โดยทันที
	นโยบายการรักษาความปลอดภัยของอีเมล์(E-mail Policy)
	ข้อ ๑๓ การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจาก สหกรณ์ก่อน
	ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ควรเลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และชื่อผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่มี MAC address (Media Access Control Address) และชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่กำหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง
	ข้อ ๓  ผู้ดูแลระบบ (System Administrator) ต้องกำหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ อุปกรณ์กระจายสัญญาณ (Access Point) และควรกำหนดค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย
	ข้อ ๑ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access Point) ให้รั่วไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด
	ข้อ ๓๓ ห้ามทำการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกิดความเสียหายมาสู่ทรัพย์สินของสหกรณ์
	ข้อ ๓๑ เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์เข้าสู่เครือข่าย และ ต้องแจ้งแก่ผู้ดูแลระบบ
	ข้อ ๑๗ ความเสียหายใดๆ ที่เกิดจากการละเมิดตามข้อ ๑๖ ให้ถือเป็นความผิดส่วนบุคคลโดยผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น
	ข้อ ๑๖ ทรัพย์สินและด้านเทคโนโลยีสารสนเทศต่างๆ ที่สหกรณ์ จัดเตรียมไว้ให้ใช้งานมีวัตถุประสงค์เพื่อการใช้งานของสหกรณ์เท่านั้น ห้ามมิให้ผู้ใช้งานนำทรัพย์สินและด้านเทคโนโลยีสารสนเทศต่างๆ ไปใช้ในกิจกรรมที่สหกรณ์ไม่ได้กำหนด หรือทำให้เกิดความเสียหายต่อสหกรณ์
	ข้อ ๑  จัดทำสำเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามลำดับความจำเป็นของการสำรองข้อมูลด้านเทคโนโลยีสารสนเทศของหน่วยงานจากจำเป็นมากไปหาน้อย
	(๗) เลขที่อยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน จำเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ 
	ข้อ ๓๒ ห้ามลักลอบทำสำเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆที่เป็นทรัพย์สินของสหกรณ์ หรือของผู้อื่น โดยไม่ได้รับอนุญาตจากผู้มีอำนาจ
	ข้อ ๒๓ ผู้ใช้งานมีสิทธิ์ที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ แต่ต้องไม่ดำเนินการดังนี้
	(๓) พัฒนาโปรแกรมใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่นในลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์
	ข้อ ๒๖ ซอฟต์แวร์ (Software) ที่สหกรณ์ได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็นต่อการทำงาน ห้ามมิให้ผู้ใช้งานทำการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาเพื่อนำไปใช้งานที่อื่น
	ข้อ ๒๔ ห้ามติดตั้งอุปกรณ์หรือกระทำการใดเพื่อให้สามารถเข้าถึงด้านเทคโนโลยีสารสนเทศของสหกรณ์ โดยไม่ได้รับอนุญาตจากผู้มีอำนาจ
	ข้อ ๒๙ ผู้ใช้งานต้องทำการปรับปรุงข้อมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update patch) ให้ใหม่เสมอ เพื่อเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น
	(๓) ต้องกำหนดให้มีวิธีเพื่อจำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆ ได้
	-๓-
	ข้อ ๘ สหกรณ์ กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี้
	(๑) ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจัดเก็บ ต้องกำหนดชั้นความลับในการเข้าถึงข้อมูลและผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบด้านเทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลที่หน่วยงานมอบหมาย
	-๒-
	ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บริหารสหกรณ์เป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ำเสมอ
	ข้อ ๑ ผู้ดูแลระบบ (System Administrator) ต้องกำหนดการลงทะเบียนบุคลากรใหม่ของ สหกรณ์  ควรกำหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิ์ต่างๆ ในการใช้งานตามความจำเป็นรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใช้งาน เช่น การลาออก หรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น
	ข้อ ๓๐ ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ
	ข้อ ๒๘ บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอื่นใด ที่ได้รับจากผู้ใช้งานอื่นต้องได้รับการตรวจสอบไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนำมาใช้งานหรือเก็บบันทึกทุกครั้ง
	ข้อ ๒๕ สหกรณ์ ได้ให้ความสำคัญต่อเรื่องทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ที่สหกรณ์ อนุญาตให้ใช้งานหรือที่สหกรณ์ มีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจำเป็น และสหกรณ์ห้ามไม่ให้ผู้ใช้งานทำการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดที่ไม่มีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ สหกรณ์ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว
	(๕) นำเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่
	(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะทำลายระบบจำกัดสิทธิ์การใช้ (License) ซอฟต์แวร์
	(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ่งทำให้ผู้ใช้มีสิทธิ์และลำดับความสำคัญในการครอบครองทรัพยากรระบบมากกว่าผู้ใช้อื่น
	(๑)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะทำลายกลไกรักษาความปลอดภัยระบบรวมทั้งการกระทำในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทำสำเนาข้อมูลบุคคลอื่นหรือแกะรหัสผ่านของบุคคลอื่น
	ข้อ ๒๒ ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บ รักษา ใช้งานและป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร สหกรณ์ จะให้การสนับสนุนและเคารพต่อสิทธิ์ส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใดทำการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่สหกรณ์ ต้องการตรวจสอบข้อมูลหรือ คาดว่าข้อมูลนั้นเกี่ยวข้องกับสหกรณ์ ซึ่งสหกรณ์อาจแต่งตั้งให้ผู้ทำหน้าที่ตรวจสอบ ทำการตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ
	ข้อ ๒๑ ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล
	ข้อ ๑๙ ข้อมูลทั้งหลายที่อยู่ภายในทรัพย์สินของสหกรณ์ ถือเป็นทรัพย์สินของสหกรณ์ ห้ามไม่ให้ทำการเผยแพร่ เปลี่ยนแปลง ทำซ้ำ หรือทำลาย โดยไม่ได้รับอนุญาตจากผู้บริหารสหกรณ์
	ข้อ ๙ ผู้ใช้งานต้องไม่นำเครื่องมือ หรืออุปกรณ์อื่นใด  เชื่อมเข้าเครือข่ายเพื่อการประกอบธุรกิจส่วนบุคคล
	ข้อ ๘ ผู้ใช้งานต้องไม่นำอุปกรณ์หรือชิ้นส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server) เว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ
	(๕) เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์ทุกเครื่องต้องทำการล็อคหน้าจอทุกครั้ง และต้องทำการพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง
	(๓) การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกครั้ง
	(๑) คอมพิวเตอร์โน๊ตบุ๊ค (Notebook) ต้องทำการพิสูจน์ตัวตนในระดับไบออส (BIOS)ก่อนการใช้งาน
	ข้อ ๓ ผู้ใช้งานต้องตั้งรหัสผ่านให้เกิดความปลอดภัย โดยรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่งต้องประกอบด้วยตัวเลข (Numerical character) ตัวอักษร (Alphabet)และตัวอักษรพิเศษ (Special character)
	-๒-
	(๖) เครื่องคอมพิวเตอร์ทุกเครื่องต้องทำการตั้งเวลาพักหน้าจอ (screen saver)
	โดยตั้งเวลาอย่างน้อย ๕ นาที
	หมวด ๒ ว่าด้วยการบริหารจัดการทรัพย์สิน  (Assets Management)
	ข้อ ๗ ผู้ใช้งานต้องไม่เข้าไปในห้องคอมพิวเตอร์แม่ข่าย (Server) สหกรณ์ที่เป็นเขตหวงห้ามโดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ
	ข้อ ๑๐ ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใดๆ
	๓-
	หมวด ๓ ว่าด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management)
	ข้อ ๑๘ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของสหกรณ์ หรือเป็นข้อมูลของบุคคลภายนอก
	ข้อ ๒๐ ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของสหกรณ์ หรือข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยนำไปใช้ในทางที่ผิด การเผยแพร่โดยไม่รับอนุญาต ผู้ใช้งานต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นด้วย
	หมวด ๔ ว่าด้วยการบริหารจัดการด้านเทคโนโลยีสารสนเทศ (IT Infrastructure Management)
	-๔-
	เหมาะสม หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์
	หมวด ๕ ว่าด้วยซอฟต์แวร์และลิขสิทธิ์  (Software Licensing and intellectual property)
	หมวด ๖ ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ดี (Preventing MalWare)
	ข้อ ๒๗ คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามที่สหกรณ์ ได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพื่อการศึกษา พัฒนา ระบบป้องกัน โดยต้องได้รับอนุญาตจากผู้บริหารสหกรณ์
	- - - - - - - - - - - - - - - -
	นโยบายการรักษาความปลอดภัยของเครือข่ายไร้สาย (Wireless Policy)
	ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ควรทำการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่าโดยปริยาย (Default) มาจากผู้ผลิตทันทีที่นำ อุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน
	ข้อ ๕ ผู้ดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบเครือข่ายภายในหน่วยงาน
	ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ควรกำหนดให้ผู้ใช้บริการในระบบเครือข่ายไร้สายติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่ายไร้สาย 
	ข้อ ๗ ผู้ดูแลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบการรักษาความปลอดภัยของระบบเครือข่ายไร้สายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่งรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ ให้ผู้ดูแลระบบ (System Administrator) รายงานต่อผู้บัญชาการสหกรณ์ทราบทันที
	ข้อ ๘ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาต ใช้งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน
	- - - - - - - - - - - - - - - -
	นโยบายการรักษาความปลอดภัยของไฟร์วอลล์ (Firewall Policy)
	ข้อ ๑ สหกรณ์ มีหน้าที่ในการบริหารจัดการ การติดตั้ง และกำหนดค่าของไฟร์วอลล์ทั้งหมด
	ข้อ ๒ การกำหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด 
	ข้อ ๓ ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย จะต้องถูกบล็อก (Block) โดยไฟร์วอลล์
	ข้อ ๔ ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการใช้งานทุกครั้ง
	ข้อ ๕  ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การกำหนดค่าใช้บริการ และการเชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง
	ข้อ ๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการเท่านั้น
	ข้อ ๗ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน
	ข้อ ๘ การกำหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการเชื่อมต่อพื้นฐานของโปรแกรมทั่วไป ที่ทางสหกรณ์ อนุญาตให้ใช้งาน ซึ่งหากมีความจำเป็นที่จะใช้งานพอร์ตการเชื่อมต่อนอกเหนือที่กำหนด จะต้องได้รับความความยินยอมจากสหกรณ์ ก่อน
	ข้อ ๙ การกำหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้องกำหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จาเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง 
	ข้อ ๑๐  จะต้องมีการสำรองข้อมูลการกำหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจำทุกสัปดาห์ หรือทุกครั้งที่มีการเปลี่ยนแปลงค่า
	ข้อ ๑๑ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการเชื่อมต่อเพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจำเป็น โดยจะต้องกำหนดเป็นกรณีไป
	ข้อ ๑๒ สหกรณ์ มีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการใช้งานที่ผิดนโยบาย หรือเกิดจากการทำงานของโปรแกรมที่มี   ความเสี่ยงต่อความปลอดภัย จนกว่าจะได้รับการแก้ไข
	ข้อ ๑๔ ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ตทันที 
	- - - - - - - - - - - - - - - -
	ข้อ ๑ ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ต้องทำการกรอกข้อมูลคำขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ของหน่วยงานโดยยื่นคำขอกับเจ้าหน้าที่ สหกรณ์
	- - - - - - - - - - - - - - - -
	ข้อ ๑ ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และทำการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อการรักษาความต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน
	ข้อ ๓ ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) การดาวน์โหลดการอัพเดท (Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์
	ข้อ ๕  ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุให้ร้าย ที่จะทำให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การทำลายความสัมพันธ์กับบุคลากรของหน่วยงานอื่นๆ
	- - - - - - - - - - - - - - - -
	หมวด ๑  การควบคุมการเข้าถึงด้านเทคโนโลยีสารสนเทศ
	ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานด้านเทคโนโลยีสารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล
	ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธิ์ต่างๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพื่อเป็นหลักฐานในการตรวจสอบ
	หมวด ๒  การบริหารจัดการการเข้าถึงด้านเทคโนโลยีสารสนเทศ
	ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้
	(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน
	(๒) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเลี่ยงการใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน (Password) 
	(๓)  ควรกำหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน (Password) 
	(๔)  ควรกำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
	(๕) กำหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 
	(๖)  ในกรณีมีความจำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบและอนุมัติจากผู้บริหารสหกรณ์ โดยมีการกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหนง และมีการกำหนดสิทธิ์พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกำหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 
	ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้
	(๑)  ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
	(๒) ต้องกำหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 
	(๓) ควรกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว
	(๔) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น 
	(๕) ควรกำหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กำหนดของระดับความสำคัญของข้อมูล 
	(๖)  ควรกำหนดมาตรการรักษาการรักษาความปลอดภัยของข้อมูลในกรณีที่นำเครื่องคอมพิวเตอร์ออกนอกพื้นที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรสำรองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 
	- - - - - - - - - - - - - - - -
	นโยบายการรักษาความปลอดภัยของการตรวจจับการบุกรุก
	(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy)
	ข้อ ๑ IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของเครือข่าย เพื่อป้องกันทรัพยากร ด้านเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายในสหกรณ์ ให้มีการรักษาความปลอดภัย เป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและความรับผิดชอบที่เกี่ยวข้อง
	ข้อ ๒ IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของสหกรณ์และเครือข่ายข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง
	ข้อ ๓ ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบจากระบบ IDS/IPS
	ข้อ ๔ ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้งและเปิดให้บริการ
	ข้อ ๕ โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ 
	ข้อ ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจำ
	ข้อ ๗ มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจำทุกวันโดยผู้ดูแลระบบ
	ข้อ ๘  IDS/IPS จะทำงานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่ายของด้านเทคโนโลยีสารสนเทศตามปกติ
	ข้อ ๙ เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจำวัน
	ข้อ ๑๐ พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงต่อการบุกรุก การโจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความสำเร็จและไม่ประสบความสำเร็จ จะต้องมีการรายงานให้ผู้บริหารสหกรณ์ทราบทันทีที่ตรวจพบ
	ข้อ ๑๑ การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน
	- - - - - - - - - - - - - - - -
	นโยบายการรักษาความปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย
	(Network and Server Policy)
	ข้อ ๑ สหกรณ์ กำหนดมาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
	ข้อ ๒ ผู้ใช้บริการจะนำเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บัญชาการสหกรณ์ และต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด
	ข้อ ๓ การขออนุญาตใช้งานพื้นที่ Web Server และชื่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงานรับผิดชอบอยู่ จะต้องทำหนังสือขออนุญาตต่อผู้บัญชาการสหกรณ์ และจะต้องไม่ติดตั้งโปรแกรมใดๆ ที่ส่งผลกระทบต่อการกระทำของระบบและผู้ใช้บริการอื่นๆ
	ข้อ ๔ ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดตั้งเพิ่มเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator)
	ข้อ ๕ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่างมีประสิทธิภาพ ดังต่อไปนี้ 
	(๑) ต้องมีวิธีการจำกัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบเครือข่ายที่ได้รับอนุญาตเท่านั้น 
	(๒) ต้องมีวิธีการจำกัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน
	(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆภายนอกหน่วยงานควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย
	(๕) ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System/Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ 
	(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจำเป็นต้องมีการลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้องของผู้ใช้บริการ
	-๒-
	(๘) ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 
	(๙) การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแลระบบ (System Administrator) และจำกัดการใช้งานเฉพาะเท่าที่จำเป็น 
	ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปลี่ยนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ (Systems Software) 
	ข้อ ๗  สหกรณ์ กำหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง ดังต่อไปนี้
	(๒) ควรกำหนดให้มีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเช่น บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall Log เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย ๙๐ วัน นับตั้งแต่การใช้บริการสิ้นสุดลง
	(๓) ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ำเสมอ 
	(๔) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจำกัดสิทธิ์การเข้าถึงบันทึกเหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น
	(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทำเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุญาตจากผู้บัญชาการสหกรณ์
	(๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
	(๓) วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาตจากผู้บัญชาการสหกรณ์
	(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจำเป็นในการดำเนินงานกับหน่วยงานอย่างเพียงพอ 
	(๕) การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน
	- - - - - - - - - - - - - - - -
	นโยบายการรักษาความปลอดภัยของการสำรองข้อมูล (Backup Policy)
	ข้อ ๒ มีขั้นตอนการปฏิบัติการจัดทำสำรองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบซอฟต์แวร์ และข้อมูลในด้านเทคโนโลยีสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามด้านเทคโนโลยีสารสนเทศแต่ละระบบ
	ข้อ ๓ จัดเก็บข้อมูลที่สำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สำรองข้อมูลและผู้รับผิดชอบในการสำรองข้อมูลไว้อย่างชัดเจน ข้อมูลที่สำรองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลสำรองซึ่งติดตั้งอยู่ที่สถานที่อื่น และต้องมีการทดสอบสื่อเก็บข้อมูลสำรองอย่างสม่ำเสมอ
	ข้อ ๔ ต้องมีการจัดทำแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลาที่เหมาะสม
	- - - - - - - - - - - - - - - -
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